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広域異常トラヒック検知・制御システムの研究開発

広域異常トラヒック制御の必要性

DDoS（ Distributed Denial of

Service：分散サービス拒否攻撃）と

いう言葉をお聞きになったことがある

方は多いと思います．これはネット

ワーク上で多数の攻撃者が対象に向

かって攻撃を行い，対象のサービス提

供を不能にするものです．従来の攻撃

者が１拠点である DoS（Denial of

Service：サービス拒否攻撃）と比較

すると攻撃者以外へのサービス提供を

止めずに対処することが難しいという

特徴があります（図１）．従来これら

の攻撃への対処は，主な標的が企業等

のサイトであったことから企業向けの

アプライアンス製品等の導入が一般的

な手法でした．しかしDDoS では攻撃

側１拠点からの攻撃トラヒックが少量

であっても，全体としては数Gbit/sに

なるような攻撃が可能となるため，標

的のサービスだけでなく，網全体への

影響も問題になってきます．また，顧

客サイトが攻撃されるケースにおいて，

顧客側での対処では顧客への回線の輻

輳には対応できないため，網側のオペ

レータの協力や作業が必要となります．

広域異常トラヒック検知・制御シス

テム（WINDS）はISP（Internet

Service Provider）のような大規模

な網を対象に，DDoS 等を含む網と

して対処が必要な異常を検知し，それ

に対して必要な制御を行います．網の

規模としては数年先の大規模 ISP レ

ベルを想定して，交換トラヒックの総

量が約10 Tbit/s 程度，検知・制御

対象のルータが1 000台程度として，

研究開発を行っています．

異常トラヒックへの対処の流れ

異常トラヒックの検知・制御は検知

を監視と分析に分割し，これに制御を

加えた３つのフェーズに分かれます（図

２）．この３つは一般的な異常対処時

のオペレーションの流れと同じですが，

現状のISPより大きな網への適用性を

確保するため各フェーズでさまざまな

工夫がほどこされています．

■監　視

監視フェーズは網を構成するルータ

等の装置からそこを通過するトラヒッ

広域異常トラヒック検知・制御システム
（WINDS）のアーキテクチャ
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図１　DoS，DDoS攻撃 

DoS 攻撃 
１カ所からの攻撃なので他に影 
響を与えずに止めやすい 

DDoS 攻撃 
・複数から攻撃されるので通常のアク
セスとの区別をつけにくい 
・アクセス回線の輻輳を起こしやすく
顧客サイト側のみでの対処に限界 
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クに関する情報を常時収集してリアル

タイムで網全体のトラヒックについて

の解析を行い，疑わしい現象が発見さ

れると分析フェーズへその情報を渡し

ます．監視フェーズは網全体の情報を

扱うため，スケーラビリティが特に求

められる部分になります．

ルータ等の網構成装置からの情報と

しては主にフローデータを使用します．

フローデータは機種・ベンダによって

NetFlow, sFlow, cflowd 等さまざま

な名称が使われますが，いずれも通信

を送受信元 IP アドレス，プロトコル

種別，プロトコルのポート番号などで

仕分けし，その統計情報やルーチング

情報等の付加情報を専用のパケット

フォーマットで出力するものです．従

来のSNMP MIBによるインタフェー

スのカウンタ値の取得と比較すると，

通信の集中している通信対象やサービ

ス種別などのトラヒックの分析に有用

な情報がより多く得られるため，近年

多くの ISP やデータセンタ等のサービ

スプロバイダが取得・分析を行うよう

になってきています（表）．

トラヒック監視手法としては他に

wireshark, tcpdump等を利用した

パケットキャプチャによる解析もありま

す．これは流れているパケットそのもの

を解析するためもっとも情報量が多く，

詳細な解析が可能です．しかし多大な

計算資源と回線容量を必要とするた

め，ここで行おうとしているような大

規模網全体のリアルタイム監視には向

いていません．

フローデータによるトラヒック監視

ブロードバンド性の追求

 

カウンターのみ 

送受信先・種別等 

データの詳細度 

全データのコピー 

データ量 監視用データ 取得方法 

小 

中 

大 

SNMP MIB

フローデータ 

パケットキャプチャ 

機器へのアクセス 

機器から自動送出 

ポートミラー・タップ 

表　監視用データの種類と特性 

図２　広域異常トラヒック検知・制御システム（WINDS）全体構成 
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をISPやデータセンタ等で行う場合，

ルータへの負荷の低減や扱うデータ量

の低減を目的として，フロー生成前に

対象パケットのサンプリングを行う場

合がほとんどです．本システムは現状

のプロバイダと比較するとその数十倍

のデータを扱うことになるため，例え

ば地域拠点ごとなどの単位でフロー

データを収集し，それを集約すること

でさらにスケーラビリティを上げる工夫

を導入しています．

こうして収集されたフローデータは

広域監視装置で監視されます．フロー

全体は非常に大きな数となるため，送

受信元の組合せ単位で監視することは

困難です．このため従来の監視手法

では

・流量の多いフロー・送信先・送信

元のみに注目

・特定の（サーバ等守るべき対象

の）アドレスのみを監視

などの工夫で監視すべき対象を絞り

込んでいます．しかしこの２つの手法

は監視対象を一部に限ってしまうため，

網全体の監視を行いたい場合には使用

できません．そこで広域監視装置では

通信の送受信元ではなく，通過する通

信装置単位や地域拠点単位で集約し

たマトリクスに個々のフローをマッピン

グすることで網全体を監視する工夫を

導入しています（図３）．また，この

手法を導入しても数十万個程度の個別

のトラヒック変動を常時監視すること

になるため，高速に，かつ，しきい値

を個々に設定せずに監視できるアルゴ

リズムを開発しました．

本システムでは，トラブル対処時な

ど部分的にもっと詳細な情報が必要と

なる場合に向けて，例えば特定のサー

バ向けのトラヒックのみサンプリングな

しでフローデータを取得する機能を持

つルータの試作をしています．この機

能を選択的sFlowと呼び，現在検証

実験を行っています．

■分　析

分析フェーズは監視フェーズからの

疑わしいトラヒックの情報を契機に実

際に何が起こっているのかを分析し

ます．

監視フェーズでの異常候補検出は，

例えば１つのDDoS攻撃に対して複数

の異常候補が検出される場合がありま

す．分析フェーズはまずいくつかの異

常候補が，例えば１つのターゲットに

向かう攻撃のようなグループに集約で

きるかどうかを検討します．この後，

各グループに対して元のフローデータ

を参照して詳細な分析を行い，トラ

ヒックの変動原因，送受信元の特定，

何らかの攻撃によるものなのか，単に

アクセスが増えただけで対処の必要の

ないものなのか，などの判断を行いま
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す．一等シンプルな分析手法は異常候

補のグループの中でトラヒックの多い

フローを調査するものですが，本シス

テムでは異常が検出される前のトラ

ヒックとの差分を比較し，より精度を

高める手法を取り入れています．

分析フェーズでなんらかの攻撃，あ

るいは対処が必要な通信があると認定

された場合にはその送受信元とプロト

コル，ポート番号などの情報が特定さ

れます．これらの情報が次の制御フェー

ズで利用されます．

■制　御

制御フェーズは分析フェーズまでで

確定された異常への対処を決定し，実

行します．

監視・分析から見つけた異常への対

処までの処理を完全に自動化すること

は技術的には可能ですが，実際のオペ

レーションでは異常パケットであっても

フィルタリングがオペレータの関知しな

いところで全自動で実行されれば問題

となることが想定されるので，現在の

実装ではいくつかのオペレーションの候

補を表示し，それをオペレータが選択

したうえで実行する，という形態にし

ています．

オペレーションの候補としては，分

析フェーズで攻撃と判断されたトラ

ヒックをすべて遮断するフィルタリン

グ，ネットワークまたは攻撃対象の動

作に差し支えない程度への流量制限，

また網内に分散設置された攻撃軽減装

置（よりインテリジェントに攻撃パ

ケットを分別廃棄するアプライアンス）

への迂回，の３種類を用意しています．

オペレータにより決定された対処策

は，ネットワーク制御装置，またその

下部に配置されたルータ制御装置に

よって実際にフィルタ・流量制限・迂

回処理のルータが特定され，設定変更

が行われます．

従来の技術との差異

DDoSへの対策では，企業向けのア

プライアンス製品が存在します．これ

らは主に既知の攻撃のパターンやシー

ケンスに関する知識を持ち，通過した

トラヒックにこのパターン・シーケンス

に合致するかで異常を検知します．こ

の手法は既知の攻撃に対しては非常

に検出精度の高い方式です．反面本稿

のような大規模網への適用を考えた場

合，パケットキャプチャによる分析と

同様に攻撃パケットが流れる可能性が

あるすべての通信路にアプライアンス

を挿入しなければならないこと，計算

資源を多く消費し，現状の網で要求さ

れる10 Gbit/s以上のスループットで

監視できる装置の開発が困難なことか

らスケーラビリティに問題があります．

標準化への取り組み

フローデータを利用したネットワー

クの監視は比較的新しい技術で，先

に述べたNetFlow, sFlow, cflowdの

ようにベンダ個別の技術が個々に標

準化されていました．現在IETF（イ

ンターネットエンジニアリングタスク

フォース）の IPFIX（IP Flow Infor-

mation eXport）とPSAMP（Pack-

et Sampling）の２つのワーキンググ

ループでフローデータの内容や送り方

に関する標準化が進められています．

NTT情報流通プラットフォーム研究所

からもこの標準化に参加しており，主

に大規模網でのフロー取得・解析に必

要な機能の提案を行っています．

今後の取り組み

スケーラビリティの現在の到達点は

トラヒック総量約１Tbit/s，監視・

制御対象のルータが100台程度です．

これは従来技術に比べると大きな数字

ですが，最終到達目標まで継続的に検

討を続けます．また対応可能な攻撃種

別の検証・拡大や，フローデータ以外

の情報を利用した検出精度の向上，監

視結果をプロビジョニングやトラヒッ

クエンジニアリング等の他分野への適

用可能性についても検討を進めていく

予定です．

（後列左から）村山 純一/ 小林 淳史

（前列左から）石橋 圭介/ 西田 晴彦

網全体のセキュリティの向上とオペレー
ションの現場で使える技術開発を目指して
います．
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