
ICT市場の潮流

近年の企業活動は，グローバル，コ

ンバージェンスという言葉に代表され

るように，大きな変化を迎えつつあり

ます．ICT市場においても，ソーシャ

ル化，クラウド化，マルチデバイス化

といった変化の潮流が強まりつつあり

ます（図１）．

ICT市場が変化する一方，セキュリ

ティを取り巻く状況の変化も続いてい

ます．サイバー攻撃は目的が変化し，

手法も大規模かつ複合化しています．

また新種のマルウェアが次々に発生し，

対策が追い付かなくなりつつあります．

これに対し，データを保護する暗号技

術には，秘匿したうえでの利活用が求

められ，セキュリティオペレーションに

おいても，あらゆる事態を想定した事

前対策から事後対策まで一貫した高度

な対応が求められています．

本稿では，このようなセキュリティ

にかかわる環境変化を概説するととも

に，それに対応するNTT研究所のセ

キュリティ研究開発の方向性を紹介し

ます．
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新たなサイバー攻撃の出現と
今後のセキュリティ研究開発の方向性

近年のサイバー攻撃は大規模かつ複合的なものに進化しており，攻撃対象
もクラウド，スマートフォン，産業用システムなどに拡大，社会全体に重大
な影響が懸念される事態となっています．NTT研究所では通信事業者の観点
から，既存技術では防ぎきれないサイバー攻撃への対策領域に向けた研究開
発を進めています．

ま つ の とおる†１ かわむら とおる†１

松野 徹　/川村 亨
お お く ぼ かずひこ†２ こばやし ひでつぐ†２

大久保 一彦　/小林 秀承
たかはし か つ み†２ かやぐち しげる†２

高橋 克巳　/栢口 茂

NTT研究企画部門†１

NTTセキュアプラットフォーム研究所†２

セキュリティ 研究開発戦略 サイバー攻撃

図１　ICT 市場の潮流とセキュリティを取り巻く環境 
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サイバー攻撃の進化

初期のサイバー攻撃においては，攻

撃者は個人が主体で，その目的は単な

るいたずらや自らの技術力誇示など個

人的なものでした．しかし，最近の攻

撃者像や目的は大きく様変わりしてい

ます．同一の思想や主張に賛同する

ネット上の集団，国家機関なども含

め，さまざまな集団が攻撃者となり，

攻撃の目的は金銭獲得のほか，主義主

張の違う相手（企業，公的機関等）

の活動妨害，機密情報の窃盗目的等，

社会や企業に与える影響が大きなもの

に変化してきています．

また攻撃の方法も変化してきていま

す．前述のような目的を達成するため

に複数の手口を組み合わせたシナリオ

を入 念 に準 備 し実 行 するA P T

（Advanced Persistent Threat）と

呼ばれる攻撃が出現しています．これ

までAPTの攻撃対象となった企業・

組織は，大手検索ポータルサイト，エ

ネルギー産業，官公庁等であり，社会

全体への影響が大きな機密情報，シス

テム破壊をねらう攻撃であることが特

徴です．

技術革新による攻撃対象の拡大

従来のサイバー攻撃の対象は，主と

してコンピュータシステムのサーバおよ

びユーザのPCでした．しかし近年，ス

マートフォン，タブレットなど，ネット

ワークに接続される端末が多種多様に

なりつつあるとともに，OS等の動作基

盤の汎用化，情報流通のオープン化も

進んでいます．例えば，国内における

従来の携帯電話は，各メーカ独自仕

様の動作基盤上で提供されていました．

しかしながら，スマートフォンでは

Android等，世界共通の動作基盤と

なり，キャリアごとのクローズドなコン

テンツ流通からオープンマーケット上

での流通へ移行が進んでいます．これ

はPCと同様に，「攻撃者にとって攻撃

方法をつくりやすい環境」「攻撃可能

な対象数の増加」という状況を招きつ

つあります．

事実スマートフォンのマルウェアは

一貫して増加傾向にあり，利用者層の

広がりに伴い，今後は個人情報漏洩な

どが従来以上に深刻な問題となること

が想定されます．

また，クラウドサービス事業者側の

技術の変化により新たな課題が浮き

彫りになってきました．クラウドコン

ピューティングは，スピーディなシステ

ム展開ができ，システム自体を所有し

なくてよいことからコスト削減も期待

できる反面，機密情報をクラウドサー

ビス事業者に預けることに対するセ

キュリティの不安があります．

これまで企業システムは，各企業が

個別に所有し，個別に管理していまし

たが，クラウドコンピューティングの進

展に伴い，企業が所有・管理していた

システムの動作状況や操作履歴の確認

など，一部のプロセスはクラウドサー

ビス事業者側に移行します．また，ク

ラウドサービス事業者のクラウド提供

リソースは動的に変化するため，企業

は，所有・管理するシステムの構成を

把握しにくくなります．従来の企業シ

図２　クラウドにおけるセキュリティの不安 
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ステムと同様のセキュリティ監査を実

施するには，監査に耐え得る証跡の提

供がクラウドサービス事業者に求めら

れます（図２）．

一方，従来は独自技術によるクロー

ズドなシステムであった公共インフラや

企業インフラの制御システム等も，コ

スト面から汎用技術を導入する傾向に

あり，新たな攻撃対象になりつつあり

ます．例えばStuxnet（スタックス

ネット）と呼ばれるマルウェアは，イ

ンターネットから隔離された環境でも，

ある産業制御システムに影響を及ぼす

ものです．核関連施設に対するサイ

バー攻撃が行われたことでこのマル

ウェアは有名になりました．

公共インフラや企業インフラは，社

会システムでもあるので簡単に停止で

きない性質を持っており，攻撃された

際の影響は極めて大きいものの，通常

の情報システムのようにいったんシス

テムを止めてセキュリティ対策を行うこ

とが難しいという問題を持っています．

新たなサイバー攻撃への対策

進化するサイバー攻撃の対象は日々

拡大しつつあり，従前からの考え方で

は対処が困難な状況になってきていま

す．新たな考え方に基づく対策技術の

開発・導入や，攻撃やその予兆である

異常なイベントの早期検知から攻撃に

よる被害の復旧までの運用全体を強化

していかなくてはなりません．

新たな攻撃手法が次々と生まれ，進

化する中，未知なる攻撃を含めた多種

多様な攻撃の早期検知が重要です．こ

れまでは，攻撃の発見に時間がかかり，

被害が拡大してからその対応を実施す

るケースが多かったため，多大な時間

とコストがかかっていました．攻撃や

その予兆を早期に検知をすることがで

きれば，それに合わせた効果的な対策

に取り組むことができ，被害が拡大し

ないうちに収束させることも可能とな

ります．

クラウド時代を迎え，データを日常

的にクラウドに預けて処理する環境で

は，暗号化が必須となりますが，従来

の秘匿性のみに着目した暗号技術の開

発だけではなく，データの利活用の観

点を重要視した暗号技術の開発も重

要です．セキュリティを重視するばか

りに，業務・生活上の不便が増大し

てしまうようであれば，利用者や企業

のセキュリティ業務運用者に受け入れ

られず，結果としてセキュリティレベ

ルの低下を引き起こします．これから

は，利用者にとって利便性を低下させ

ない暗号技術が一層求められるように

なってきます．

また，NTTグループのような通信事

業者としては，セキュリティ上の事象

に関するアカウンタビリティ（説明責

任）も重要になり，ユーザ向け，監査

者向け，他事業者向けなど，事業に

関連するそれぞれのステークホルダに適

切な説明ができなければなりません．

セキュリティオペレーション強化の

側面では，日々進化するサイバー攻撃

を完全に防ぐことは難しいという考え

方に基づき，早期発見，早期対処が

できる体制，ノウハウ，ツールなどを

準備しておくことが重要です．ノウハ

ウに関しては，日々のセキュリティオ

ペレーションを通して，蓄積・体系化

していくことが重要です．

NTT研究所の取り組み

NTT研究所では新たなサイバー攻撃

に対し，セキュリティに関する先端技

術の開発と，現状のセキュリティオペ

レーションを強化するためのすぐに役

立つ技術の開発・ノウハウ蓄積という

２つの面から取り組んでいます（図３）．

先端技術開発は，新たなサイバー攻

撃に対して既存技術だけでは通信事業

者の観点から不十分な領域に注力して

進めています（図４）．具体的には以

下の３項目になります．

（1） 検知・解析・対策技術

本技術は攻撃の早期検知につなが

り，迅速な対応を可能とします．その

ためには攻撃に関するデータの大規模

収集と高度な解析，解析結果を利用

した対策実施がキーポイントです．

NTT研究所ではNTT各グループ企業

と連携してグローバルに配置した攻撃

センサで多種多様なセキュリティログ

情報を収集します．この分析にあたっ

ては，重大で対処の必要なものを早く

抽出し運用者に知らせる必要がありま

す．対処必要性の判断は従来，熟練

者の判断に負うところが多かったので

すが，NTT研究所の先端技術により

悪性アプリや悪性Web情報，攻撃元

進化する脅威とこれからのサイバーセキュリティ
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情報等の分析を自動化しブラックリス

トとして提供することで，早期に運用

にフィードバックできるようにします．

本技術の詳細は，本特集記事『進化

するマルウェア等によるサイバー攻撃

の検知・解析・対策技術』で詳説し

ています．

（2） 暗号技術

システムのクラウド化によるデータの

クラウド基盤への移行を見据え，安全

性の確保と具体的な利用シーンでの使

いやすさの両立を目標に，新たな暗号

理論，暗号プロトコルの創出，暗号技

術の各種システムへの適用および標準

化を進めていきます．セキュリティを

取り巻く状況を踏まえた新たな暗号技

術開発の詳細は，本特集記事『クラ

ウド時代における情報の保護と利活用

の両立を実現する暗号技術』で詳説し

ています．

また暗号はシステムに導入すれば，

永遠に安全が担保されるわけではあり

ません．時間の経過とともに，攻撃者

の攻撃手法，攻撃力は向上しますの

で，相対的に脆弱（暗号危殆化）に

なります．このため使用する暗号につ

いては定期的に見直す必要があり，

NTT研究所では暗号の適切な使用に

ついての情報提供も実施しています．

（3） クラウド可視化・証跡提供

クラウド上から収集した運用情報を

基に，操作履歴やイベント履歴の記録

が正確に把握できる（クラウド・フォ

レンジクス）機能を開発し，クラウド

サービス提供するうえでのアカウンタビ

リティを実現します．

先端技術開発と並ぶもう１つの取り

組みである，セキュリティオペレーショ

ンを強化する技術については，これま

で研究所内に「NTT-CERT」を立ち

上げ，インシデントハンドリング，脆

弱性ハンドリング，教育プログラム開

発，および再発防止などにかかわる技

術支援を行っていました．今後は，セ
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システム 
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キュリティ技術評価，運用ガイドの作

成・普及，NTTグループ各社Webサ

イトのセキュリティ診断等の事前対策

に加え，前述の先端技術で生み出され

る悪性Web情報等の提供や，セキュ

リティログ分析に基づく早期対応，

Androidマルウェアの収集解析など，

セキュリティノウハウの情報提供を

行っていきます．セキュリティオペレー

ションを強化する技術への取り組みに

ついては，本特集記事『安心・安全

ブランド向上に資するセキュリティ

オペレーション強化の取り組み』で詳

説しています．

今後の展開

セキュリティに関して，どこまで対

策を講じれば大丈夫なのか，という質

問をよくいただきます．前述のとおり，

攻撃者，攻撃手法は日進月歩で，攻

撃対象も日々拡大していますので，現

在の対策で満足していると，進化する

攻撃に対応していくことはできません．

また情報システムを支える技術基盤は，

今後とも社会環境，ビジネス環境，技

術トレンドと同時に激しく変化してい

きます．NTTセキュアプラットフォー

ム研究所では，先端的な技術開発を

進めるとともに，セキュリティオペレー

ションを強化する技術を開発すること

で，システムの安全性強化やセキュア

なサービス提供に向けた技術貢献を図

りたいと考えています．

（左から）栢口 茂/ 小林 秀承/

川村 亨/ 松野 徹/

大久保 一彦/ 高橋 克巳

NTTセキュアプラットフォーム研究所で
は，変化する事業環境に合わせたセキュリ
ティ技術の研究開発とセキュリティオペ
レーションを強化する技術を通じて，安
心・安全な事業運営に寄与していきます．

◆問い合わせ先
NTTセキュアプラットフォーム研究所
セキュリティマネジメント推進プロジェクト
TEL 0422-59-4334
FAX 0422-59-3885
E-mail kayaguchi.shigeru lab.ntt.co.jp

図４　先端的な技術開発の注力分野 
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